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关键产品安全 关键产品安全 
给安装人员， 给安装人员， 
调试工程师 调试工程师 
和用户的信息和用户的信息

智能型 VESDA-E VEP,VEU和VEA 
系列探测器

警告：不遵守以下要求会使系统受到恶意干 警告：不遵守以下要求会使系统受到恶意干 
扰，甚至可能导致不能报警扰，甚至可能导致不能报警

调试要求调试要求

•	 必须保护所有接线和连接端口，防止未经授权的访问。

•	 以太网和Wi-Fi端口必须仅连接到安全的网络，该网络在物理上或逻辑上与业务IT基
础结构分开。

•	 任何对智能型VESDA-E探测器进行远程访问的措施都必须经过全面的网络安全风险
评估和定期检查。

•	 每当启用Wi-Fi时，都必须使用WPA-2加密。

•	 仅限授权人员使用智能型VESDA-E探测器。

•	 必须根据探测器用户指南使用密码，并且仅将密码提供给受信任的用户。

•	 初始配置时必须更改默认PIN码。

系统维护要求系统维护要求

•	 请勿使用USB端口进行长期监控，也不要将其永久性地连接到建筑基础设施。 
它只能由授权人员用于配置和维护。

•	 如果探测器需要固件升级，请确保升级包是正版的，并且是直接从制造商处获得。


