¢ xtralis

CRITICAL PRODUCT SECURITY
INFORMATION FOR INSTALLERS,
COMMISSIONING ENGINEERS AND USERS

VESDA-E VEP, VEU, VES AND VEA

WARNING: Failure to comply with the requirements

below exposes the system to malicious interference
which could disable alarm reporting

Commissioning Requirements

¢ AlWLVESDAnet wiring and connection ports must be secured against unauthorized
access.

e Ethernetand Wi-Fi ports must ONLY be connected to networks which are secure and
physically or logically separate from business IT infrastructure.

¢ VESDA devices including HLIs must not be accessible from the Internet. Any
provision of remote access to VESDA devices must be subjected to a full cyber
security risk assessment and regular review.

¢ WPA-2 encryption must be used whenever Wi-Fi is enabled.

e Restrict access to HLI devices to authorized personnel only.

e Passwords must be chosen in line with the guidelines in the detector user guide and
provided to trusted users only.

¢ Default PIN codes must be changed as part of the initial configuration.

¢ Access to PCs on which Xtralis VSC or VSM configuration software and system
configuration information are installed must be restricted to authorized persons if
saved passwords are used.

e Xtralis PC software such as VSC or VSM, must only be installed on PCs with current
active Windows support from Microsoft.

e Product should be checked prior to installation to determine if there are any broken
seals which may indicate unauthorised tampering. If this is the case, please contact
Xtralis for advice.

System Maintenance Requirements

e Do NOT use the USB port for long-term monitoring or allow it to be permanently
wired to building infrastructure. It is only to be used for configuration and
maintenance by authorized personnel.

e |f Xtralis product requires firmware upgrade, ensure that the upgrade package is
genuine and obtained directly from Xtralis.

LEARN MORE: XTRALIS.COM
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WICHTIGER PRODUKTSICHERHEITSHINWEIS
FUR ERRICHTER,
INBETRIEBNAHMETECHNIKER UND BENUTZER

VESDA-E VEP, VEU, VES UND VEA

WARNUNG: Die Nichteinhaltung der unten angefiihrten Richtlinien
kann das System fiir schwerfallige Storungen anféallig machen, die

zur AuBerkraftsetzung der Warnmeldefunktion flilhren kénnen

Richtlinien zur Inbetriebnahme

e Samtliche Kabel und Anschlisse von VESDNAnet sind gegen unbefugten Zugang zu
schitzen.

¢ Ethernet- und WLAN-AnschlUsse dirfen NUR mit sicheren Netzwerken verbunden
werden, die physisch und logisch von der IT-Infrastruktur des Unternehmens
getrennt sind.

e Der Zugriff auf VESDA-Gerate einschlieBlich von High-Level-Schnittstellen (HLI)
Uber das Internet ist zu unterbinden. Einrichtungen zum Fernzugriff auf VESDA-
Gerate sind einer vollstandigen Netzwerksicherheitsanalyse und einer regelméaBigen
Uberprtfung zu unterziehen.

¢ Bei WLAN-Benutzung muss stets eine WPA-2-Verschlisselung verwendet werden.

e Der Zugriff auf HLI-Gerate ist auf autorisierte Mitarbeiter zu begrenzen.

e Passworter sind in Ubereinstimmung mit den Richtlinien in der Benutzeranleitung
der Rauchmelder festzulegen und nur vertrauenswurdigen Benutzern weiterzugeben.

e Standard-PIN-Codes missen wahrend der ersten Konfiguration gedndert werden.

¢ Nur zertifiziertes Personal darf Zugriff auf PCs erhalten, auf denen Passwort
geschutzte Xtralis VSC oder VSM Konfigurationen installiert sind.

e Xtralis Software, wie z.B. VSC oder VSM sollten auf aktiven Windows, durch Microsoft
unterstitzt, PCs laufen.

¢ Vorder Installation Gberprtft werden, um festzustellen, ob es beschadigte Siegel
gibt, die auf unbefugte Manipulationen hinweisen kdnnen. Wenn dies der Fallist,
wenden Sie sich bitte an Xtralis.

Richtlinien zur Instandhaltung

¢ Der USB-Anschluss ist NICHT zur Langzeitiberwachung zu verwenden und darf
nicht permanent mit der Gebaudeinfrastruktur verbunden sein. Er ist ausschlieBlich
von autorisierten Personen zur Konfiguration und Wartung zu nutzen.

¢ Wenn ein Xtralis Produkt ein Upgrade erfordert, ist darauf zu achten, dass es sich um
ein originales Upgrade-Paket handelt und dieses direkt von Xtralis bezogen wurde.

LEARN MORE: XTRALIS.COM
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INFORMACION DE SEGURIDAD CRITICA DEL

PRODUCTO PARA INSTALADORES, INGENIEROS
INGENEROSDE COMISIOS Y USUARIOS

VESDA-E VEP, VEU, VES Y VEA

ADVERTENCIA: el incumplimiento de los requisitos siguien-

tes expondra el sistema a acciones malintencionadas que
podrian desactivar la notificacion de alarmas

Requisitos de la puesta en funcionamiento

e Todos los puertos de conexidon y cableados de VESDAnet deben protegerse contra
accesos no autorizados.

e Los puertos de Ethernety Wi-Fi SOLO deben conectarse a redes seguras y separadas
fisica o ldgicamente de infraestructuras informaticas de las empresas.

e Los dispositivos VESDA que incluyen HLI no deben ser accesibles desde Internet.
Cualquier aplicacion de acceso remoto a dispositivos VESDA debe estar sujeta a una
evaluacion de riesgos de la seguridad informatica y a una revision regular.

e La codificacion WPA-2 debe usarse siempre que se active la red Wi-Fi.

e Deberestringirse el acceso a dispositivos HLI solo al personal autorizado.

e Las contrasenas deben elegirse en consonancia con las directrices de la guia del
usuario del detector y solo deben proporcionarse a usuarios de confianza.

¢ Deben cambiarse los cédigos PIN predeterminados como parte de la configuracion
inicial.

¢ Elacceso alos ordenadores en los que se hayan instalado los programas VSC o VSM de
Xtralis, deben ser restringidos a personal autorizado si se han usado identificaciones y
sus contrasefas correspondientes.

e Los programas de Xtralis, tales como VSC o VSM, solo deben ser instalados en
ordenadores con versiones de Windows soportadas por Microsoft y convenientemente
actualizadas.

e Elproducto debe ser revisado antes de su instalacion para determinar si hay algun
precinto roto que pueda indicar una manipulacion no autorizada. Si este es el caso,
pongase en contacto con Xtralis para que le asesore.

Requisitos de mantenimiento del sistema

¢ NO utilice el puerto USB para el seguimiento a largo plazo ni lo deje permanentemente
conectado a la infraestructura del edificio. Solo debe utilizarse para la configuraciony
mantenimiento por parte del personal autorizado.

¢ Sielproducto Xtralis requiere una actualizacion del firmware, asegurese de que el

paquete de actualizacion es original y se obtiene directamente de Xtralis.

LEARN MORE: XTRALIS.COM
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INFORMATIONS ESSENTIELLES CONCERNANT LA
ISECURITE DES PRODUITS POUR LES
INSTALLATEURS, LES TECHNICIENS DE MISE EN
SERVICE ET LES UTILISATEURS

VESDA-E VEP, VEU, VES ET VEA

désactiver la signalisation d’alarme

Exigences relatives a la mise en service

¢ Tous les ports de connexion et borniers de cablage VESDAnet doivent étre protégés contre
tout acces non autorisé.

¢ Les ports Ethernet et Wi-Fi doivent UNIQUEMENT étre connectés a des réseaux sécurisés
physiquement ou logiquement séparés de linfrastructure informatique de U'entreprise.

¢ Les détecteurs et afficheurs VESDA, y compris les interfaces HLI, ne doivent pas étre
accessibles via Internet. Toute fourniture d’accés a distance aux dispositifs VESDA
doit faire lobjet d’'une évaluation compléete des risques liés a la Cyber sécurité et d’'une
procédure de révision réguliere.

e Lecryptage WPA-2 doit étre utilisé chaque fois que le Wi-Fi est activé.

¢ Restreindre l'acces aux interfaces HLI uniquement au personnel autorisé.

¢ |es mots de passe doivent étre choisis conformément aux directives du manuel
d'utilisation du détecteur et fournis uniquement aux utilisateurs qualifiés.

e Lescodes PIN par défaut doivent étre modifiés lors de la configuration initiale.

¢ [acceés aux ordinateurs sur lesquels le logiciel de configuration Xtralis VSC ou Xtralis
VSM et les informations de configuration du systeme sont installés doit étre réservé aux
personnes autorisées si des mots de passe enregistrés sont utilisés.

¢ Lelogiciel sur PC, tel que Xtralis VSC ou Xtralis VSM, ne doit étre installé que sur les PC
avec le support Windows actif actuel de Microsoft.

¢ Le produit doit étre vérifié avant linstallation pour déterminer s’ily a des scellées brisées
qui pourraient indiquer une altération non autorisée. Si tel est le cas, veuillez contacter
votre représentant Xtralis.

Exigences relatives a la maintenance du systéme

e Leport USB n'est pas destiné a une surveillance permanente du systeme, et de ce fait,
il ne doit pas étre connecté de fagon durable sur le réseau informatique de lentreprise.
Il ne doit étre utilisé que lors de la configuration et de la maintenance par du personnel
autorisé.

¢ Sile produit Xtralis nécessite une mise a jour du micrologiciel, assurez-vous que le kit de
mise a niveau est obtenu directement aupres de Xtralis.

LEARN MORE: XTRALIS.COM
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INFORMAZIONI ESSENZIALI SULLA SICUREZZA
DEL PRODOTTO PER GLI INSTALLATORI, GLI
ADDETTI ALLA MESSA IN SERVIZIO E GLI UTENTI

VESDA-E VEP, VEU, VES E VEA

ATTENZIONE il mancato rlsetto dei reU|S|t| descritti di se-

disabilitare la funzione di rapporto degli allarmi

Requisiti per la messa in servizio

¢ Impedire laccesso non autorizzato a tutte le porte di collegamento e connessione
VESDAnNet.

¢ Connettere le porte Ethernet e Wi-Fi SOLO a reti sicure e separate fisicamente o
logicamente dall'infrastruttura IT aziendale.

¢ Impedire laccesso Internet ai dispositivi VESDA, interfacce HLI incluse. Sottoporre
tutti i servizi di accesso remoto ai dispositivi VESDA a una valutazione completa dei
rischi di sicurezza informatica e a verifiche periodiche.

¢ Quando il Wi-Fi & abilitato, utilizzare sempre il protocollo WPA-2.

¢ Consentire laccesso ai dispositivi HLI esclusivamente al personale autorizzato.

e Scegliere le password rispettando le indicazioni del manuale utente del rilevatore e
comunicarle solo al personale di fiducia.

¢ Nelcorso della configurazione iniziale, modificare i codici PIN predefiniti.

¢ Laccesso ai PC con installato i software di configurazione e supervisione VSC e
VSM, su cui risiedono le informazioni di configurazione dei sistemi, devono essere
accessibili solo a personale autorizzato se viene impiegata una password salvata.

e | software Xtralis per PC come VSC o VSM, devono essere installati solamente su PC
con sistema Windows attivamente supportato da Microsoft.

¢ |l prodotto deve essere verificato prima dell'installazione per determinare se sono
presenti sigilli rotti che potrebbero indicare una manomissione non autorizzata del
prodotto stesso. In tal caso, contattare Xtralis.

Requisiti di manutenzione del sistema

¢ NON utilizzare la porta USB per il monitoraggio a lungo termine oppure provvedere
a cablarla in modo permanente all'infrastruttura dell'edificio. Utilizzare la porta solo
per la configurazione e la manutenzione a opera del personale autorizzato.

¢ Seil prodotto Xtralis richiede un aggiornamento firmware,verificare che il pacchetto
di aggiornamento sia originale e fornito direttamente da Xtralis.

LEARN MORE: XTRALIS.COM
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BAXHbIE CBEOEHNA O BE3OINACHOCTHU

NMPOAYKTA ANA MOHTAXHUKOB, MHXXEHEPOB MO
BBOLY B 3KCMNYATALUIO N NONMb3OBATENEN

VESDA-E VEP, VEU, VES 1 VEA

BHUMAHMUE: HecoGnroaeHne ykasaHHbIX TpeboBaHUM

CTOPOHHEero BMellartesnibCcrBa

TQBﬁOBaHMﬂ K BBOAY B IKCnJjiyaTaluio

¢ Bce npoBoga 1 pazbembl VESDANet gomkHb! 6bITb 3aLUyLLEeHbl OT HECAHKLIMOHUPOBAHHOTO
pocTyna.

¢ Vcnonb3yiite TONBKO 6e3onacHble ceTu, KoTopble (U3NYECKU U NMOTUYECKM OTAENEHbI OT IT-
MHMPaCTPYKTYpbIl, ANS noaknodeHns Yepes nopt Ethernet n Wi-Fi.

* ObGecneybTe OTCYTCTBME BHELLHEro CETeBOro Aoctyna k yctponcteam VESDA, B TOM yucne ¢
NOALEPXKKOWN MHTEPhencoB BbICOKOrO YPOBHs. JTlo6oe npegocTaBneHne yaaneHHoro 4octyna
K yctponcteam VESDA fomkHo nogsepraTbCsi perynsipHoMy HabrnoaeH o U NOSHOM OLEHKe
pucka B obnactu kubepbesonacHocTu.

¢ [pu BkntoveHHom Wi-Fi 06s3aTenbHO ucnonbayinte wudposaHne WPA-2.

* [lpepocTaBnsnte 4OCTYN K BbICOKOYPOBHEBbLIM ycTponcTBam (HLI) Tonbko ynonHoMoYeHHOMY
nepcoHany.

¢ BblbupainTte naponb B COOTBETCTBMM C MpaBuiiaMmy B pyKOBOLCTBE MONb30BaTens yCTPOMCTBa
1 NpefoCcTaBnaiiTe ero TonbKo AOBEPEHHbBIM NOSb30BaTENsIM.

¢ PIN-kog no ymonuyaHuio JOmKeH ObiTb M3MEHEH NPY HaYanbHON HAaCTPOMKE.

¢ [octyn B PC, Ha kOoTOpoM ycTaHoBreHbl nporpammel VSM unu VSC, a Takke pa3mellaeTcs
MH(OPMaLUns Mo KoHUrypaumm cuctembl, 4OMKEH ObITb 3anpeLLeH HeaBTOPU3VPOBaHHbLIM
nonb30BaTensiM ecinn Ha KOMMbIoTepe UCMoNb3yeTcs CMCTEMAa COXPaHEeHUst naponen.

¢ [lporpammHoe o6ecneveHue Xtralis VSC unm VSM fomkHO BbITb YCTaHOBMEHO Ha KOMMbIOTEP
¢ ocpuumansHoi Bepcuert Windows ot Microsoft.

* [lepen ycTaHOBKOW n3fenue crnepgyeT NpOBEPUTb, HET NN CIOMaHHBIX YMIIOTHEHWI, KOTOpble
MOryT yKa3blBaTb HA HECAHKLIMOHMPOBaHHOE BMeLLaTenbCTBO. Ecnu aTo Tak, noxanyicra,
cBspxuTeCh ¢ Xtralis Ans nony4YeHus KoHCynbTaumm.

TQ&GOBaHVIH no 06cny>|<MBaHmo CUCTEeMbI

¢ HE ncnonbayvite USB-nopt Ana AnutenbHOro MOHUTOPUHIA UM NOCTOSIHHOIO NOAKII0YEHUS
K MHppacTpykType 3aaHns. MopT MOXET MCMONb30BaTbLCA TOMLKO ANt HACTPOVKN 1
obcnyxmBaHNUs YNONMHOMOYEHHbLIM MEPCOHANOM.

* Ecnu npogykt Xtralis Tpebyet o6HoBneHus BctpoeHHoro MO, ybeanTeck, 4To naket

0BHOBMEHNSA ABNAETCS MNOASNMHHBIM M NONyYeH HeNocpeacTBeHHo oT Xtralis.

LEARN MORE: XTRALIS.COM
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